Zatacznik nr 6
do Ogtoszenia o zamowieniu
Standardowe klauzule umowne w zakresie powierzenia danych osobowych zatwierdzone

decyzjga wykonawcza Komisji (UE) 2021/915 z dn. 4.06.2021r.

SEKCIA |

Klauzuia 1
Cel i zakres

a) Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie
przestrzegania art. 28 ust. 3 i 4 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) - dalej
rozporzadzenie (UE) 2016/679.

b) Administratorzy i podmioty przetwarzajgce wymienieni w zataczniku | uzgodnili niniejsze
klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679.

c) Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreélonego
w zatgczniku Il.

d) Zataczniki I-1V stanowig integralng czesé kiauzul.

e) Niniejsze klauzule pozostajq bez uszczerbku dla obowiazkéw, ktérym podlega administrator
danych na mocy rozporzgdzenia (UE) 2016/679.

f) Niniejsze klauzule same w sobie nie zapewniajg wypetnienia obowigzkow zwigzanych

z migdzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzgdzenia (UE}
2016/679.

Klauzula 2
Niezmiennosé klauzul

a) Strony zobowiazujg sig nie zmienia€ klauzul z wyjgtkiem dodawania informacji do
zatgcznikéw lub aktualizowania zawartych w nich informacgji.



b) Postanowienie to nie uniemoiliwia stronom umieszczania standardowych kiauzul
umownych okreslonych w niniejszych klauzulach w tresci umowy o szerszym zakresie ani
dodawania innych klavzul lub dodatkowych zabezpieczen, pod warunkiem, ze nie bedg one
bezposrednio lub posrednio sprzeczne z klauzulami umownymi ani nie bedg naruszaty
podstawowych praw lub wolnosci oséb, ktérych dane dotycza.

Klauzula 3

Wryktadnia

a) Jezeli w niniejszych klauzulach uzyto termindw zdefiniowanych w rozporzgdzeniu (UE)
2016/679, terminy te majg takie samo znaczenie jak w tym rozporzadzeniu.

b) Niniejsze klauzule odczytuje sie i interpretuje w Swietle odpowiednio przepiséw
rozporzadzenia (UE) 2016/679.

c) Niniejszych klauzul nie interpretuje sie w sposob sprzeczny z prawami i obowigzkami

przewidzianymi w rozporzadzeniu (UE) 2016/679, ani w sposdb naruszajgcy podstawowe
prawa lub wolnosci osob, ktorych dane dotycza.

Klauzula 4

Hierarchia

W razie sprzecznosci miedzy niniejszymi ktauzulami a postanowieniami powigzanych uméw
miedzy stronami istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich
uzgodnieniu, pierwszefistwo maja niniejsze klauzule.

Klauzula 5
Klauzula przystapienia
a) Kazdy podmiot niebedgcy strong niniejszych klauzul moze za zgodg wszystkich stron

przystapi¢ do niniejszych klauzul jako administrator lub podmiot przetwarzajacy
w dowoinym czasie, wypetniajac zataczniki i podpisujgc zatgcznik 1.



b) Po wypetnieniu i podpisaniu zatgcznikéw wymienionych w lit. a) podmiot przystepujgcy jest
traktowany jako strona niniejszych klauzul i ma prawa i obowigzki administratora lub
podmiotu przetwarzajgcego, zgodnie z rolg nadang mu w zataczniku .

c) Przed przystgpieniem do niniejszych klauzul jako ich strona podmiot przystepujgcy nie ma
zadnych praw ani obowigzkow wynikajgcych z niniejszych klauzul.

SEKCIA I
OBOWIAZKI STRON
Klauzula 6
Opis przetwarzania

Szczegdly dotyczgce operacji przetwarzania, w szczegdlnosci kategorie danych osobowych
i cele, dla ktérych dane osobowe s3 przetwarzane w imieniu administratora, okreslono w
zataczniku II.

Klauzula 7

Obowigzki stron

7.1 Polecenia

a) Podmiot przetwarzajgcy przetwarza dane osobowe wyljcznie na udokumentowane
polecenie administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy. W takim przypadku
przed rozpoczeciem przetwarzania podmiot przetwarzajacy informuje administratora
o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na
wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te sg zawsze dockumentowane.

b) Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez administratora narusza rozporzgdzenie (UE)
2016/679 lub obowigzujace przepisy Unii lub paristwa cztonkowskiego o ochronie danych.

7.2 Ograniczenie celu

Podmiot przetwarzajgcy przetwarza dane oscbowe wylacznie w konkretnym celu lub
celach przetwarzania, okreslonych w zataczniku Il, chyba ze otrzyma dalsze polecenia od
administratora.



@, :

7.3 Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie wytacznie przez okres okreélony
w zalaczniku 1.

7.4 Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajgcy wdraia co
najmniej Srodki techniczne i organizacyjne okreslone w zataczniku Ill. Zapewnienie
bezpieczenistwa danych obejmuje ochrone danych przed naruszeniem bezpieczeristwa
prowadzgcym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia iub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczeristwa,
strony nalezycie uwzgiedniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

b) Podmiot przetwarzajagcy udziela czionkom swojego personelu dostepu do danych
osobowych podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do
wykonania umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia,
by osoby upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaty sie
do zachowania poufnosci lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania poufnosci.

7.5 Dane szczegéinych kategorii

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleinos¢ do zwigzkéw
zawodowych, dane genetyczne lub dane biometryczne do celow jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej danej osoby, badZ dane dotyczgce wyrokow skazujacych i czynéw zabronionych
(,dane wrazliwe”), podmiot przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe
zabezpieczenia.

7.6 Dokumentacja i zgodnos¢
a} Strony sg w stanie wykazac zgodnosc z niniejszymi klauzulami.

b) Podmiot przetwarzajacy niezwtocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi klauzulami.

¢) Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia cbowigzkdow, ktore sg okreslone w niniejszych klauzulach i wynikaja
bezposrednio z rozporzadzenia (UE) 2016/679. Na wniosek administratora podmiot
przetwarzajacy zezwala rowniez na audyty czynnosci przetwarzania objetych niniejszymi
klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza sie w rozsgdnych
odstepach czasu lub jezeli istniejg przestanki wskazujgce na niezgodno$é. Podejmujac
decyzje w sprawie przeglagdu lub audytu, administrator moze wzig¢ pod uwage
odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.



7.8 Miedzynarodowe przekazywanie danych

a) Wszelkie przekazywanie danych do paristwa trzeciego lub organizacji miedzynarodowe;j
przez podmiot przetwarzajagcy odbywa sie wylacznie na udokumentowane polecenie
administratora lub w celu spetnienia szczegélnego wymogu na mocy prawa Unii lub prawa
panstwa czionkowskiego, ktéremu podlega podmiot przetwarzajacy, i odbywa sie zgodnie
z rozdziatem V rozporzadzenia (UE) 2016/679.

b) Jezeli zgodnie z klauzulg 7.7 podmiot przetwarzajgcy korzysta z ustug podmiotu
podprzetwarzajgcego w celu przeprowadzenia okreslonych czynnoici przetwarzania
(w imieniu administratora), ktére wigia sig z przekazywaniem danych osobowych
w rozumieniu rozdziatu V rozporzadzenia (UE) 2016/679, administrator wyraza zgode na
to, by podmioty te mogly zapewnic zgodno$¢ z rozdziatem V rozporzgdzenia (UE) 2016/679
za pomocgy standardowych kiauzul umownych przyjeiych przez Komisje zgodnie z art. 46
ust. 2 rozporzadzenia (UE} 2016/679, pod warunkiem ze spetnione s3 warunki stosowania
tych standardowych klauzul umownych.

Klauzula 8

Pomoc dla administratora

a) Podmiot przetwarzajacy niezwlocznie zawiadamia administratora ¢ kaidym wniosku
otrzyranym od osoby, ktdérej dane dotycza. Podmiot przetwarzajgcy nie odpowiada na taki
wniosek samodzielnie, chyba ze administrator wyrazit na to zgode.

b} Podmiot przetwarzajacy pomaga administratorowi w wypetnianiu jego obowigzkéw
dotyczacych udzielania odpowiedzi na wnioski osob, ktérych dane dotyczg, o skorzystanie
z przystugujgcych im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac swoje
obowigzki zgodnie z lit. a) i b), podmiot przetwarzajacy stosuje sie do polecen
administratora.

c} Oprocz spoczywajacego na podmiocie przetwarzajgcym obowigzku pomagania
administratorowi zgodnie z klauzula 8 lit. b) podmiot przetwarzajacy pomaga mu ponadto
w zapewnieniu wypetfniania nastepujacych obowiazkéw, z uwzglednieniem charakteru
przetwarzania danych oraz informacii, ktérymi dysponuje podmiot przetwarzajgcy:

1) obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na
ochrong danych osobowych (,,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowaé wysokie ryzyko naruszenia praw i wolnoéci oséb
fizycznych;

2) obowiazek skonsultowania si¢ z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
srodkow w celu jego ograniczenia;

3) obowiazek zapewnienia prawidfowosci i aktualnosci danych osobowych poprzez
niezwloczne poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi,
ze przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;



d)Administrator moie przeprowadzi¢ audyt samodzielnie lub upowaini¢ do jego
przeprowadzenia niezaleinego audytora. Audyty mogq réwniez obejmowac inspekcje w
pemieszczeniach lub oblektach fizycznych podmiotu przetwarzajgcego. Audyty te
przeprowadza sie, informujgc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.

e) Na wniosek whasciwego(-ych) organu(-dw) nadzorczego(-ych) strony udostepniajg mu (im)
informacje, o ktérych mowa w niniejszej kltauzuli, w tym wyniki wszelkich audytow.

7.7 Korzystanie z ustug podmiotow podprzetwarzajgcych

a) Podmiot przetwarzajagcy nie moze podzleca¢ zadnych operacji przetwarzania
dokonywanych w imieniu administratora zgodnie z niniejszymi klauzulami podmiotowi
podprzetwarzajagcemu bez uprzedniej szczegétowej pisemnej zgody administratora.
Podmiot przetwarzajgcy skiada wniosek o udzielenie szczegotowej zgody co najmniej na 21
dni przed rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego wraz z
informacjami niezbednymi do tego, by administrator mégt podjaé decyzje w sprawie zgody.
Zatgcznik IV zawiera wykaz podmiotéw podprzetwarzajgcych upowaznionych przez
administratora. Strony sg cbowigzane do aktualizacji zatacznika IV.

b} Jezeli podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreélonych czynnosci przetwarzania (w imieniu administratora),
dokonuje tego w drodze umowy, ktéra naktada na podmiot podprzetwarzajacy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowigzki natozone na podmiot
przetwarzajacy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia,
aby podmiot podprzetwarzajgcy wypetniat obowiazki, ktorym podlega podmiot
przetwarzajacy na mocy niniejszych klauzul oraz rozporzadzenia (UE) 2016/679.

¢) Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie
umowy, jakg zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian
przekazuje administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony
tajemnicy handlowej lub innych informacji poufnych, w tym danych escbowych, podmiot
przetwarzajgcy moze utajnic tekst umowy przed jej udostepnieniem.

d) Podmiot przetwarzajgcy pozostaje w peini odpowiedzialny przed administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajgcego zgodnie z jego umowg
z podmiotem przetwarzajagcym. Podmiot przetwarzajagcy powiadamia administratora
o kaidym przypadku niewywigzania sie przez podmiot podprzetwarzajacy z jego
zobowigzan umownych.

e) Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczgca
beneficjenta bedacego osobg trzecig, zgodnie z ktérg to klauzulg — jezeli podmiot
przetwarzajgcy przestanie istnieé faktycznie lub formalnie lub stanie sie niewyptacalny —
administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajacym i nakazaé
mu usuniecie lub zwrot danych osobowych.



4) obowigzki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

d) Strony okreslaja w zatgczniku Ill odpowiednie $rodki techniczne i organizacyjne, za pomoca
ktorych podmiot przetwarzajacy jest zobowigzany pomagaé administratorowi
w stosowaniu niniejszej klauzuli, jak réwniez zakres wymaganej pomocy.

Klauzula 9
Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy
wspoipracuje z administratorem i pomaga mu w wypetnianiu jego obowiazkéw wynikajacych
z'art. 33 1 34 rozporzadzenia (UE) 2016/679 z uwzglednieniem charakteru przetwarzania
i informacji, ktérymi dysponuje podmiot przetwarzajacy.



9.1 Naruszenie ochrony danych dotyczgce danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych
przez administratora podmiot przetwarzajgcy wspomaga administratora:

a) przy zgtaszaniu naruszenia ochrony danych osobowych wiasciwemu(-ym) organowif-om)
nadzorczemu(-ym) niezwlocznie po tym, jak administrator dowiedziat si¢ o naruszeniu,
w stosownych przypadkach/(chyba ie jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnoéci oséb fizycznych);

b) przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia
(UE) 2016/679 powinny by¢ zawarte w zgtoszeniu administratora i obejmowaé co najmniej:

1) charakter danych osobowych, w tym w miare moiliwosci kategorie i przyblizong liczbe
osob, ktérych dane dotyczy, oraz kategorie i przyblizong liczbe wpiséw danych
osohowych, ktérych dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw.,

c) jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest moiliwe, pierwotne
zgloszenie zawiera informacje dostgpne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwtoki;

d} przy wypetnianiu — zgodnie z art. 34 rozporzadzenia {(UE) 2016/679 - obowiazku
zawiadomienia bez zbednej zwloki osoby, ktorej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli naruszenie to moze powodowac wysokie ryzyko naruszenia praw
i wolnosci 0séb fizycznych.

9.2 Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych
przetwarzanych przez podmiot przetwarzajgcy podmiot przetwarzajgcy zgtasza naruszenie
administratorowi niezwfocznie po tym, jak dowiedziat sie o naruszeniu. Zgtoszenie to
powinno zawierac co najmniej:

a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe
0s0b, ktdrych dane dotycza, oraz wpisdw danych, ktérych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyskac wiecej informacji na temat
naruszenia ochrony danych osobowych;

c) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktére zostaty lub
majg zostaé wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania
jego ewentualnych negatywnych skutkow.



lezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwtoki.

Strony okreslajg w zataczniku lli wszystkie inne elementy, ktére ma przedstawi¢ podmiot
przetwarzajgcy, wspomagajgc administratora w wypelnianiu jego obowigzkéw ckreslonych
w art. 33 i 34 rozporzadzenia (UE) 2016/679.

SEKCIA il
POSTANOWIENIA KONCOWE
Klauzula 10

Naruszenie klauzul i rozwigzanie umowy

a) Bez uszczerbku dla przepisow rozporzadzenia (UE) 2016/679, w przypadku, gdy podmiot
przetwarzajacy narusza swoje obowigzki wynikajgce z niniejszych klauzul, administrator
moze polecic mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot
przetwarzajacy zapewni zgodnos¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu.
Podmiot przetwarzajgcy niezwiocznie zawiadamia administratora, jezeli z jakiegokolwiek
powodu nie jest w stanie zastosowac sie do niniejszych klauzul.

b} Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z lit. a) i jezeli zgodnos¢ z niniejszymi klauzulami nie zostanie przywrécona
w rozsgdnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

2) podmiot przetwarzajgcy powainie lub stale narusza niniejsze klauzule lub swoje
obowigzki wynikajace z rozporzadzenia (UE) 2016/679;

3) podmiot przetwarzajacy nie stosuje sie¢ do wigzacej decyzji wtasciwego sadu lub
wlasciwego(-ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw
wynikajgcych z niniejszych klauzul lub z rozporzadzenia (UE) 2016/679 Ilub
rozporzadzenia (UE) 2018/1725.

¢) Podmiot przetwarzajacy ma prawo rozwigzaé umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po
zawiadomieniu administratora o tym, e jego polecenie narusza obowiazujgce wymogi
prawne zgodnie z klauzulg 7.1 lit. b}, administrator nalega na wypetnienie polecenia.

d) Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora i poswiadcza
administratorowi, ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe
i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo paiistwa cztonkowskiego nakazuja
przechowywanie danych osobowych. Podmiot przetwarzajacy zapewnia przestrzeganie
niniejszych klauzul do czasu usuniecia lub zwrotu danych.






ZAYACZNIK |

Wykaz stron

Administrater: [dane identyfikacyjne i kontaktowe administratora {(administratoréw) oraz,
w stosownych przypadkach, inspektora ochrony danych wyznaczonego przez administratoral

Imie i nazwisko lub nazwa:

.............................................................................................................

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:

Podpis i data przystgpienia:

..........................................................................................................................................

Podmiot przetwarzajycy {podmioty przetwarzajace): [dane identyfikacyjne i kontaktowe
podmiotu przetwarzajgcego (podmiotow przetwarzajgcych) oraz, w stosownych
nrzypadkach, inspektora ochrony danych wyznaczonego przez podmiot przetwarzajgcy]

Imie i nazwisko lub nazwa:

...............................................................................................................................................

.............................................................................................................................................

Imie i hazwisko, stanowisko i dane kontaktowe osoby wyznaczone] do kontaktéw:

Podpis i data przystapienia:

...................................................................................................................................



ZALACZNIK li

Opis przetwarzania

Kategorie osdb, ktérych dane osobowe sg przetwarzane

Przetwarzane dane wraizliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktére w petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia,
takie jak na przyklad $ciste ograniczenie celu, ograniczenia dostepu (w tym dostep wylgcznie
dla personelu, ktéry odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do
danych, ograniczenia dotyczace daiszego przekazywania danych lub dodatkowe $rodki
bezpieczenstwa.

--------------------------------------------------------------------------------------------------------------------------------------------------

...................................................................................................................................................

...................................................................................................................................................

W przypadku przetwarzania przez podmioty przetwarzajace lub podprzetwarzajgce nalezy
rowniei okresli¢ przedmiot, charakter i czas trwania przetwarzania.



ZAELACZNIK HI

Srodki techniczne | organizacyjne, w tym §rodki techniczne i organizacyjne w celu

zapewnienia bezpieczenstwa danych

Zobowigzuje sie zastosowac Srodki techniczne i organizacyjne majace na celu naleiyte,
odpowiednie do zagroien oraz kategorii danych objetych ochrong, zabezpieczenie
powierzonych do przetwarzania danych osobowych, w szczegélnosci zabezpieczyé je przed
udostgpnieniem osobom nieupowainionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepisOw prawa , oraz zmiana, utrata, uszkodzeniem lub
zniszczeniem.

Srodki techniczne:

1.

10.

11.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci s niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentéw.

Dostgp do pomieszczeri, w ktorych przetwarzane sg zbiory danych osobowych objety
jest systemem kontroli dostepu.

Stosuje sig¢ polityki bezpieczedstwa informatycznege (IT), polityki korzystania
z systemow informatycznych, regulamin ochrony danych osobowych, polityke ochrony
danych osobowych, procedure reagowania na zgloszenia podmiotéw danych,
procedurg postgpowania z danymi osobowymi zapisanymi na noénikach lub
dostgpnymi w formie zdalnego dostepu, procedure ciagtosci dziatania, polityke
retencji danych, a takze inne dokumenty i polityki.

Zastosowano urzadzenia typu UPS, generator pradu fub wydzielong sie¢
elektroenergetyczna, chroniace system teleinformatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera/serwera, w ktérym przetwarzane sj
dane osobowe zabezpieczony jest za pomocy procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano srodki uniemozliwiajgce wykonanie nieautoryzowanych kopii danych
oscbowych, przetwarzanych przy uzyciu systeméw teleinformatycznych.,

Zastosowano systemowe mechanizmy wymuszajace okresowg zmiane haset.
Zastosowano system rejestracji dostepu do systemu/zbioru danych.

Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

Dostgp do srodkéw teletransmisji zabezpieczono za pomocg mechanizméw
uwierzytelnienia.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.



12.

13.
14.

15.

16.

17.

18.

Zastosowano $rodki ochrony przed oprogramowaniem ziosliwym (malware) takim jak
np. robaki, wirusy, konie trojariskie, rockity.
Zastosowano urzgdzenie Firewall do ochrony dostepu do sieci teleinformatyczne;j.

Zainstalowano wygaszacze ekranow na stanowiskach, na ktérych przetwarzane sg
dane osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do  systemu
teleinformatycznego stuigcego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

Dostep do pomieszczen, w ktdrych przetwarzany jest zbior danych osobowych przez
cata dobe jest nadzorowany przez stuzbe ochrony.

Zastosowanie systemow szyfrowania potaczen internetowych i szyfrowania baz
danych (SSL, TLS, IPSec).

Przetwarzane w bazie informacje sg szyfrowane kluczem tajnym. Klucz odszyfrowujgcy
przekazywany jest odrebnym kanatem informacyjnym niz przekazywane dane
osobowe.

Srodki organizacyjne:

1.

e-mail:

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione
z przepisami dotyczgcymi ochrony danych asobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu teleinformatycznego.

Osoby zatrudniono przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

Monitory komputerdow, na ktorych przetwarzane sy dane osobowe ustawione sj
w sposob uniemoiliwiajqcy wglad osobom postronnym w przetwarzane dane.

Podmiot poddaje sie audytom ochrony danych osobowych i bezpieczenstwa systeméw
informatycznych.

Prowadzi sig rejestry wymagane przepisami dotyczacymi ochrony danych osobowych,
w tym rejestr czynnosci przetwarzania {jako administrator), rejestr kategorii czynnosci
przetwarzania {jako procesor), rejestr uméw powierzenia przetwarzania danych
osobowych, rejestr naruszen, rejestr zgtoszen podmiotow danych i inne rejestry.
Dostosowuje sie swoje standardy w zakresie ochrony danych osobowych do
obowigzujgcych przepiséw prawa.

Po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem usuwa lub zwraca
Powierzajgcemu wszelkie dane osobowe objete powierzeniem oraz usuwa wszelkie ich
istniejace kopie, na zasadach opisanych w umowie, chyba ze szczegdlne przepisy prawa
nakazujg przechowywanie danych osobowych.

Wyznaczono Inspektora Ochrony Danych, ktorego dane kontaktowe niniejszym
wskazuje:

iod.jednostki@um.starcgard.pl

Dane osobowe podlegajg przegladom. Ponadto w razie powziecia informacji
o jakimkolwiek przetwarzaniu danych osobowych zbednych z punktu widzenia




niniejszej umowy podmiot przetwarzajgcy niezwlocznie dokona ich przegladu i w razie
potrzeby usunie.

W przypadku przekazywania danych podmiotom przetwarzajqcym lub
podprzetwarzajqcym naleZy réwniez opisac konkretne srodki techniczne i organizacyjne,
jakie powinien zastosowac podmiot przetwarzaojgcy lub podprzetwarzajqcy, aby méc
udzieli¢ pomocy administratorowi.

Opis konkretnych $rodkéw technicznych i organizacyjnych, jakie powinien zastosowaé
podmiot przetwarzajacy, aby méc udzieli¢ pomocy administratorowi.

Podmiot przetwarzajacy zgtasza fakt naruszenia ochrony danych osobowych
dotyczacych danych przetwarzanych przez przedmiot przetwarzajgcy Administratorowi
poprzez:

adres mailowy: sekretariat@ mops.starogard.pl oraz dodatkowo na nr tel. 58 5612938,
w weekendy nr telefonu: 501387104

lub inspektorowi ochrony danych poprzez:

adres mailowy: iod.jednostki@um.starogard.pl oraz dodatkowo na nr tel. 537005680




ZALACZNIK IV

Wykaz podmiotéw podprzetwarzajgcych

UWAGA WYJASNIAJACA:

Niniejszy zalgcznik nalezy wypetni€ w razie udzielenia szczegotowej zgody na korzystanie z
ustug podmiotdéw podprzetwarzajgcych (klauzula 7.7 lit. a), opcja 1).

Administrator zezwolit na korzystanie z ustug nastepujacych podmiotow
podprzetwarzajacych:

Imie i nazwisko lub nazwa:

--------------------------------------------------------------------------------------------------------------

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw:

Opis przetwarzania {w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia kitku podmiotow podprzetwarzajgcych}:

--------------------------------------------------------------------------------------------------------------------------------------------



